Audit cookie

Prérequis

e Firefox

e Cookie quick manager

e Website Auditing Tool

o Disponible aussi sour Arch dans AUR
e Ne pas utiliser de DNS filtrant type AdGuard ou autre

o Configurer Firefox et WAT en utilisant les DNS de FDN sinon

Configuration Firefox


https://www.mozilla.org/fr/firefox/new/
https://addons.mozilla.org/fr/firefox/addon/cookie-quick-manager/
https://code.europa.eu/edpb/website-auditing-tool/-/releases
https://aur.archlinux.org/packages/website-auditing-tool
https://www.fdn.fr/actions/dns/

{33 Geénéral

& Apparence DNS via HTTPS

Barre latérale de Le systéme de nom de domaine (DNS) via HTTPS envoie votre demande de résolution d'un
nom de domaine a travers une connexion chiffrée, procurant un DNS sécurisé pour
compliquer la téche de tiers qui tenteraient de découvrir le site web sur lequel vous allez
B Espaces de travail vous rendre.

n savoir plus

EN

gestion du navigateur

Raccourcis clavier Etat - actif En s

Fournisseur : ns0.fdn.fr
iﬁ Fichiers et applications

Gérer les exceptions...
Applications web

(@) Accueil

Activer le DNS via HTTPS en utilisant :

Protection par défaut

Q Recherche Floorp décide quand utiliser le DNS sécurise pour protéger votre vie privée.

E] Vie privée et securité

(:) Synchronisation Vous contrélez le recours au DMNS sécurisé et choisissez votre fournisseur.

Protection renforcée

@® Protection maximale
Floorp utilisera toujours le DNS sécurisé. Vous recevrez un avertissement de risque

de securité avant |'utilisation du DNS de votre systéme.

s Utiliser uniqguement le fournisseur que vous avez sélectionné
* Toujours prévenir si le DNS sécurisé n'est pas disponible

* 5ile DNS sécurisé n'est pas disponible, les sites ne se chargeront pas ou ne
fonctionneront pas correctement

Choisir le fournisseur :

Personnalisé

https:HnsO.fdn.frfdns—querﬂ

E Gérer les profils

s Extensions et thémes Désactivé

(® Support de Floorp Utiliser le serveur de résolution DNS par défaut

Configuration WAT
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General
— Afficher les pastilles d'aide
= NAVIGUER Navigateur > °
@  Activer Do Not Track
NOUVEAU Analyse
Q Afficher le bouton de l'outil de développement
LISTE

e Utiliser un proxy

2 @y Utiliser un serveur DoH #__ 3

Serveur DoH a utiliser (Un redémarrage peut étre nécessaire)

Serveur DoH a utiliser (Un redémarrage peut étre nécessaire)

CONNAISSANCE https://ns0.fdn.fr/dns-query

MODELE \

Agent utilisateur du navigateur

PARAMETRES _ 1 Agent utilisateur du navigateur

Mozilla/5.0 (Macintosh; Intel Mac OS X 10_14_6) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/107.0.0.0 Safari/537.2t

4

AIDE

Auditer un site web

i Dans la mesure du possible, utilisez le nom proposé pour chacune des captures (avec I'extension
en fonction du format de la capture d'écran).

i Si une des captures ne peut étre faite, ne mettez rien a la place.

Vérification de la conformité du
bandeau cookie

Exemple pour https://www.lefigaro.fr/

e Via WAT, se rendre sur le site Internet
e Constater les cookies déposés par défaut
e Faire une capture d’écran des cookies déposés et la nommer 01 _WAT cookies-avant-

consentement
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C > nhupsiwwwlefigaro.fr/ + B Q @ <
Cookies ~
Domaine Nom (Categorie
lefigaro.fr ak_bmsc
lefigaro.fr fig_save_consent
5 lefigaro.fr uhz
Refuser et 5" J5OANER
www.lefigaro.fr Wysistat
cdn.webflow.com _cfuvid
LE YIGARO www.lefigaro.fr WysistatAC
lefigaro.fr mrf_cookie
Nos 500 journalistes s’engagent pour vous proposer une ) v
. . ., www.lefigaro.fr dd_cookie_test_5ac30150-c20...
information de qualité.
C'est pourquoi nous vous invitons a accepter dés maintenant les cookies: vous
X - . N . N Local Storage
accéderez immédiatement et gratuitement a notre site. Vous pouvez également v
wvous abonner et découvrir tous nos contenus.
Use of HTTPS/SSL o
Nos 264 partenaires et émes utilisons d kies ou une technologie équivalente
pour stocker etfou accéder a des informations sur votre appareil. Traffic Analysis
v
D'autres partenaires utilisent ces informations personnelles pour vous présenter des Web Forms with non-encrypted Transmission
publicités et du contenu personnalisé afin de mesurer la performance des publicités et du v
contenu. lls peuvent ainsi en apprendre plus sur leur audience pour développer et B
améliorer leurs produits. Afin que certaines de ces options puissent fonctionner, des eacons v
partenaires utilisent vos données de géolocalisation précise.
Browser informations .

Vous pourrez madifier vos préférences 4 tout moment en cliquant sur le lien Réglages .
Pour en savoir plus, consultez notre politique des cookies.

ACCEPTER ET CONTINUER

Déja abonné ? Connectez-vous

e Constater la présence d’'un bandeau cookie illicite
o Pas de bouton « Refuser »
o Un lien « Continuer sans accepter » ou équivalent en haut
o Bonus si pas en haut a droite
o Bonus si en dehors du bandeau
o Un bouton « Refuser » ou « Continuer sans accepter » mais pas/moins évident que le
bouton « Accepter »
e Faire une copie d’écran du bandeau cookie et la nommer 02 WAT bandeau-cookie
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Analyse > Naviguer

C > nhitps//www.lefigaro.fr/

Refuser et s’ IBonRer

LEFIGARO

Nos 500 journalistes s’engagent pour vous proposer une
information de qualité.
C'est pourquoi nous vous invitons a accepter dés maintenant les cookies: vous

accéderez immediatement et gratuitement a notre site. Vous pouvez également
vous abonner et découvrir tous nos contenus.

Nos 264 partenaires et nous-mé&mes utilisons des cookies ou une technologie équivalente
pour stocker et/ou accéder & des informations sur votre appareil.

D'autres partenaires utilisent ces informations personnelles pour vous présenter des

publicités et du contenu personnalisé afin de mesurer la performance des publicités et du
contenu. lls peuvent ainsi en apprendre plus sur leur audience pour développer et
améliorer leurs produits. Afin que certaines de ces options puissent fonctionner, des
partenaires utilisent vos données de géolocalisation précise.

Vous pourrez medifier vos préférences a tout moment en cliquant sur le lien Réglages .
Pour en savair plus, consultez notre politique des cookies.

ACCEPTER ET CONTINUER

Déja abonné ? Connectez-vous

o Constater la présence d'un bouton « Réglage » / « Configurer » ou équivalent
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o Bonus si lien dans le texte et pas de bouton
e Faire une capture d’écran de la fenétre de réglage et la nommer 03_WAT fenetre-de-reglage

Analyse > Naviguer

C P https://www.lefigaro.fr/

€— Retour aux choix @

Déja abonné 7 Connectez-vous | ACCEPTERET CONTINUER (O | ]
Paramétrer les utilisations de vos données

Publicités et contenu personnalisés, mesure de performance
des publicités et du contenu, études d’audience et
développement de services

261 partenaires

Réglages

Voir les finalités nécessaires

Paramétrer les moyens techniques de la
collecte

Stocker et/ou accéder a des informations sur un appareil
C‘*._‘J 245 partenaires

En savoir plus

Utiliser des données de géolocalisation précises

93 partenaires

En savoir plus

Analyser activement les caractéristiques de l'appareil pour

® Iidentification ol

34 partenaires

En savoir plus

Powered by ﬁ SFBX
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e Chercher la page de politique cookie
e Faire une capture d’écran et la nommer 04_WAT politique-cookie

Window

Refuser et s'abonner

LE FIGARO

Nos 500 journalistes s’engagent pour vous proposer une
information de qualité.

C'est pourquoi nous vous invitons a accepter dés maintenant les cookies:
vous accéderez immediatement et gratuitement a notre site. Vous pouvez
également vous abonner et découvrir tous nos contenus.

Nos 264 partenaires et nous-mémes utilisons des cookies ou une technologie
équivalente pour stocker et/ou accéder a des informations sur votre appareil.

ACCEPTER ET CONTINUER

Déja abonné ? Connectez-vous

Vérification de |'efficacite de
retrait du consentement

Exemple pour https://www.lefigaro.fr/

e Via Firefox, se rendre sur le site Internet
o Il est préférable de créer un profil dédié, I'ensemble des cookies seront purgés
(option -P de Firefox)
e Nettoyer les cookies du contexte avec Cookie Quick Manager
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@ Gérer tous les cookies

(9 Chercher les cookies pour: www.lefigaro.fr

& Supprimer les cookies de la page (32) ’

ﬁ. Supprimer les cookies du contexte (99+)

Supprimer le LocalStorage de la page (53)

Options

e Rafraichir la page du site a auditer

o Afficher tous les cookies déposés dans Cookie Quick Manager

o Vérifier que « Sous-domaine » est coché

o Vérifier que « Actualisation automatique » est bien coché
o Vérifier que « Chercher un nom de domaine » est bien vide

@ Gérer tous les cookies

@ Chercher les cookies pour: 2
b58ae6ed-B8088-4b0b-8541-5dc2cbb05720

& Supprimer les cookies de la page (0)
@ Supprimer les cookies du contexte (4)
Supprimer le LocalStorage de la page (0)

Options

Fary

e Faire une capture d’écran, avec la fenétre de consentement toujours ouverte et la

nommer 05 _FF _cookies-avant-consentement
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Actualisation automatique
Domaines (2)
lefigaro.fr
www.lefigaro.fr [
T & & B

0 Sous-domaines Gontexte(s):  Tous

Cookies

ak_bmse:D52F29866161E3215111FBBS.

641 PVxtP4MsvtposYby
1QzGIMswYp8t5JO8EhRUD7CSlu.

fig_save_consent:7pAnnkejZwVA4bHMF. .
uhz:mWAOIPydPj

e Accepter les cookies
o Attendre quelques secondes/minutes que tous les trackers soient bien chargés
e Faire une capture d’écran, avec la fenétre de consentement fermée et la nommer

06_FF_cookies-apres-consentement

Actualisation automatique
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lefigaro.fr [ 22
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e Trouver le lien de reconfiguration des cookies
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Domaine - jefigar,fr

First-

Party

Nom 2k bmsc

E:L'e:; D52F29866161E3215111FBBED
1B6CC12~000000000000000000
000000000000~ YAAQDAJEXNK
XekmUAQAAGJS3WRIFS8N4+YS
BimBRLDEP-+JFgSPio/
QUOSNKNEINXRbpvi fvp8s0024
D8iSN9OFyk0g5X/9189bKdc8ubT
hoXeNXImbCHn+3GGCOU4PKA

Chemin|

Contexte  par gefaut v
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Détails
Domaine

First-
Party
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Valeur
URL Bed)

Chemin

Contexte

httpOnlyC)

Iefigaro.fr

ak_bmsc

D52F29866161E3215111FBB8D
1B6CC12~000000000000000000
000000000000~YAAQDAJEXNK
X6kmUAQAAQJS3WRIFS8n+YS
BimBRLDEP+JFgSfPio/
QUOSNKNEINXRbpvi fvpas0024
DBiSNIOFyk0g5 X/9l8obKdogubT
hoXeNXmbCHn+3GGCoU4PKA

!
Par défaut v

SaMeSI o restriction v

isSecurd)
isSessio[]

Expire
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Editions locales v
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Refuser et s'abonner

LE FIGARO

Nos 500 journalistes s’engagent pour vous proposer une
information de qualité.

Cest pourquoi nous vous invitons a accepter dés maintenant les cookies: vous
accéderezi édi et anotre site. Vous pouvez également
vous abonner et découvrir tous nos contenus.

Nos 264 part .t des cookies ou une technologie équivalente
pour stocker et/ou accéder  des informations sur votre appareil.

D'autres partenaires utilisent ces informations personnelles pour vous présenter des
publicités et du contenu personnalisé afin de mesurer a performance des publicités et du
contenu. Ils peuvent ainsi en apprendre plus sur leur audience pour développer et
améliorer duits. Afin que certaines puissent fonctionner, des
partenaires utilisent vos données de géolocalisation précise.

Vous pourrez modifier vos préférences a tout moment en cliquant sur le lien Réglages .
Pour en savoir plus, consultez notre politique des cookies.

ACCEPTER ET CONTINUER

Déja abonné ? Connectez-vous

LE FIGARO

TV &Vidéos

Radio & Podcasts

Newsletters
IMMOBILIER
Profitez de l'attractivité

du statut de loueur
en meublé

DECOUVRIR

De la promesse d’'une premiére mondiale au décollage

avorté, le flop des taxis volants

N

LA SELECTION LEFLASH

k
A ‘
- 20,

Cérez Votrg

locay;
mgub,e.: Ation

e Faire une capture d’écran du lien trouvé et la nommer 07_FF_lien-reglage-cookie (s'il faut
suivre plusieurs liens de suite pour atteindre I'écran de reconfiguration, faites plusieurs
captures nommées 07 _FF lien-reglage-cookie 1, 07 _FF lien-reglage-cookie 2 , etc...)
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o Cherchez bien, c’est généralement impossible a trouver...

¥ Le Figaro - Actualité en d -+

ey F @O C QO 48

-3 Importer les marg

| @ Vvous ne pouvez pas utiliser la synthése vocale, car la bibliothéque Speech Dispatcher ne s'ouvre pas.

Ne plus afficher
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 Support Ablaze
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Newsletter
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votre abonnement

CGV Info cookies Charte

Publicité Sitemap
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Aide et contact

Applications mobiles
Le Figare
Le Figaro Jeux :
iPhone | Andr

Le Kiosque Le Figaro :
iPh | Androi

Le Figaro C

iPh | Andr

Nos newsletters

Inscrivez-vous aux n

Suivez-nous sur:

fin X0@ ¢

Mentions légales

LE FLASH

e Faire une capture d’écran de I'écran de reconfiguration

o Bonus si le refus n’est pas possible en un seul clic

08 _FF_ecran-reconfiguration
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93 partenaires

En savoir plus

Analyser activement les caractéristiques de

I'annareil nonr Pidentificatinn

Powered by 5 SFEX

e Reconfigurer le consentement en refusant les cookies
e Faire une capture d’écran des cookies toujours présents et la nommer 09 FF cookie-apres-

retrait-consentement
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